PROGRAMA NACIONAL DE CIBERSEGURIDAD E IA PARA EMPRESARIAS

A nombre de
quién esta tu
empresa
digital?

Si el dominio no es tuyo, nada de lo que
cuelga de él lo es. Quien controla el
dominio controla el correo, y quien
controla el correo recupera cualquier
contrasena, sin necesidad de robarla.
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Webinar 01 - Defender
Lo que un atacante ve de tu empresa (y tu no). 14 de octubre de 2026.



EL METODO

Tres preguntas para cada activo.

Hazlas para cada cosa que tengas. Vale perfectamente contestar "no sé".

. N 7 N 7
¢A nombre de quién esta? ¢Quién tiene el acceso ¢Qué pasa si desaparece
No quién lo usa: quién aparece hoy? mafana?
como titular en el recibo. Lista de personas, con nombre. Si la respuesta es "no sé", ahi
Incluye a las que ya no trabajan tienes tu primer pendiente.
contigo.

INVENTARIO 1 DE 3
La base: sin esto no existes en linea

ACTIVO A NOMBRE DE QUIEN TIENE ACCESO S| DESAPARECE

Dominio
¢ Esta a nombre de tu empresa o del
proveedor que te lo registr6?

Hosting
¢ Sabes dénde vive tu sitio y quién

paga la renta cada afio?

Correo corporativo
¢ Quién es el administrador de las

cuentas de tu equipo?

Sitio web
¢ Tienes tu el usuario de administrador,
o solo lo tiene tu proveedor?

Google Search Console
;Lo tienes dado de alta? Ahi es donde
Google te avisa si te hackearon.

Google Analytics
¢A qué cuenta de Google pertenece y
quién puede bajarse tus datos?

Estos cuatro son el piso. Si uno falla, lo demas se cae con él.

Checklist de activos digitales



INVENTARIO 2 DE 3

La identidad: con lo que te conocen
ACTIVO A NOMBRE DE

QUIEN TIENE ACCESO

S| DESAPARECE

Facebook e Instagram
¢La péagina esta en un Business
Manager tuyo o en el de la agencia?

WhatsApp Business
¢A qué nimero estd y quién trae ese
teléfono en la bolsa?

Linkedin
¢ Quién administra la pagina de
empresa si esa persona se va?

Perfil de Google
¢ Lo reclamaste tu, o lo cre6 Google
solo y nadie lo ha reclamado?

Aqui no se roba informacién: se roba tu nombre, y se usa con tus clientes.

INVENTARIO 3 DE 3
El dinero y los datos
ACTIVO A NOMBRE DE

QUIEN TIENE ACCESO

S| DESAPARECE

Banca en linea
¢ Quién autoriza pagos y quién puede
dar de alta cuentas nuevas?

Pasarela de cobro
¢A qué correo estd ligada la cuenta

donde te depositan?

Base de clientes
¢ Dénde vive y quién la puede
descargar completa en un archivo?

Facturacion
¢ Quién tiene tus sellos digitales y tu
e.firma hoy?

La base de clientes ademas tiene duefio legal: la ley de proteccion de datos te hace responsable de ella.

Checklist de activos digitales



LO QUE CASI NADIE CONTEMPLA
No siempre es un criminal al otro lado del mundo.

El criminal por volumen
No busca tu empresa. Busca la mas facil de abrir, y prueba con miles al mismo tiempo.

El proveedor que se fue
Te hizo el sitio hace afios, ya no contesta, y sigue siendo el titular de todo.

Quien dejo de trabajar contigo
Nadie le quito los accesos el dia que salid, y nadie los ha revisado desde entonces.

El favor de familia

El sobrino que "ayudo con la pagina" y todavia tiene la contrasefia guardada.

DOS HERRAMIENTAS GRATUITAS

Mide lo que se ve y como trabajas.

Ciber-Scan Ciber-Check
Mira tu dominio desde afuera y te da un reporte en Te pregunta a ti cémo trabaja tu empresa: contrasefas,
palabras de negocio. respaldos y quién tiene acceso a qué.
» Revisa suplantacion de correo, tu sitio » 16 preguntas, en espafiol y sin

web, dominios parecidos vy filtraciones tecnicismos.

publicas. e 5 minutos, desde tu celular.
+ No entra, no modifica y no te pide « 0 personas ven tus respuestas.

contrasefas.

Mide lo que crees que tienes. Guarda tu resultado: lo vas
Bien e Cion Urgente No a usar en la segunda sesion.
verificable

transformationtrends.com/checklist/ciber-

: : , pyme —
"No pude revisarlo" no es lo mismo que "no encontré

nada". Usalo solo con dominios propios o con
autorizacion por escrito del titular.

ciberscan.transformationtrends.com —

Checklist de activos digitales


https://ciberscan.transformationtrends.com/
https://www.transformationtrends.com/checklist/ciber-pyme

PARA ESTA SEMANA

Tres cosas gratis que caben en una tarde.

() Doble verificacion

Enciéndela hoy en tu correo y en tu banca. Es lo que convierte una contrasefia robada en nada.

(] Unallamada antes de pagar
Si un proveedor cambia su cuenta bancaria, lo confirmas por teléfono. Nunca por correo.

D Un respaldo aparte

Una copia de lo que no puedes perder, que no viva en la misma computadora.

(] Y una cuarta: llena tu inventario y corre el Ciber-Scan de tu dominio.

Comparalo con tu Ciber-Check. Llega a la segunda sesion con esos dos resultados en la mano.

SIGUIENTE SESION

Webinar 02 - Adoptar

Uso seguro de la IA en la PyME. Martes 3 de noviembre de 2026, 12:00 h, hora del centro de
México.

eventos.amexme.org/ciberseguridad-ia
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